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Odpowiedz branzy fotowoltaicznej
na wyzwania z zakresu
cyberbezpieczenstwa

yberbezpieczenstwo to obecnie nieodtqczny element naszej codziennosci.

Cho¢ temat funkcjonuje od lat, dopiero niedawno wprowadzono regulacie,
ktére realnie wptywajg na nasze zycie zawodowe i prywatne. Obszar ten mozna
rozpatrywaé z dwéch perspektyw: wymogoéw formalnych - wynikajgeych z przepiséw
prawa oraz praktycznych aspektéw — wptywajqeych bezposrednio na poziom
bezpieczenstwa systeméw 1T i OT.



Znaczenie
cyberbezpieczenstwa

Od 2018 r. Unia Europejska suk-
cesywnie rozwija regulacje dotyczgce
ochrony informacii i danych osobowych.
Punktem zwrotnym byta eskalacja za-
grozen po rozpoczeciu wojny na Ukra-
inie, co wymusito rozszerzenie przepi-
sow szczegdlnie w odniesieniu do ustug
kluczowych dla funkcjonowania panstw.

W szczegolnosci sektor energetycz-
ny, w tym fotowoltaika, stanat przed no-
wymi wyzwaniami. Z jednej strony mamy
coraz bardziej zaawansowane technolo-
gie i regulacje prawne. Z drugiej - zroz-
nicowane systemy IT i OT oraz koniecz-
no$¢ modernizacji starszej infrastruktury.
W tym kontekscie cyberbezpieczenstwo
nie jest juz wyborem - jest koniecznoécia.

IT i OT - podobienstwa
i r6znice

Systemy IT stuzg do zarzadzania
danymi - ich przechowywania, prze-
twarzania i przesytania. Natomiast OT
(technologie operacyjne) odpowiadajg
za kontrole fizycznych proceséw prze-
mystowych - produkcji energii, sterowa-
nia urzadzeniami, automatyzacji.

IT koncentruje sie na bezpieczen-
stwie informaciji, OT - na bezpieczen-
stwie fizycznym i operacyjnym. Ataki na
IT moga prowadzi¢ do wycieku danych,
natomiast ataki na OT moga mie¢ kata-
strofalne skutki - od zatrzymania pro-
dukgji, po zagrozenie zycia i sSrodowiska.

Chociaz IT i OT petnig r6zne funk-
cje, muszg ze sobg wspotdziatac. Jed-
nak z uwagi na réznice technologiczne,
Srodowiskowe i bezpieczenstwa - nie po-
winny funkcjonowac jako jeden system.

Czym jest
cyberbezpieczenstwo?

Cyberbezpieczenstwo to czes¢ tech-
nologii informacyjnych (IT) i operacyjnych
(QT), ktdrej celem jest minimalizacja ryzy-
ka utraty danych i kontroli nad systema-
mi. Najwazniejszym zasobem jest infor-

macja - jej wartos¢ stale rosnie, a liczba
zagrozen ze strony hakerow i grup prze-
stepczych nieustannie sie zwieksza.

W kontekscie energetyki - a zwtasz-
cza systemow produkcji i dystrybucii
energii, wody, ciepta, czy chtodu - cy-
berbezpieczenstwo ma kluczowe zna-
czenie. Wystarczy zada¢ sobie pytania:
m jakie konsekwencje niesie utrata

kontroli nad takimi systemami?

m  kto moze by¢ zainteresowany zdo-
byciem danych z tych obszaroéw?

m czy zaktbcenia mogg doprowadzi¢
do realnego zagrozenia dla pan-
stwa i obywateli?

Cyberbezpieczenstwo mozemy okre-
$li¢ jako jeden z elementow technologii
informacyjnej oraz operacyjnej zajmujg-
cej sie zapewnieniem mozliwie najniz-

w zabezpieczenia, systemy monitorowa-
nia i wykwalifikowang kadre.
Cyberbezpieczenstwo w Swiecie
energetyki ma dwojakg nature. Z jednej
strony mamy nowe przepisy, technolo-
gie oraz rozwigzania. Z drugiej strony -
mamy réznorodne i zdywersyfikowane
zrodta wytwarzania, bazujgce zarébwno
na systemach stworzonych stosunkowo
niedawno, jak réwniez sprzed wielu lat,
ktérych wymiana nie moze by¢ wykona-
na z dnia na dzien. W tym migjscu warto
podkresli¢ sytuacje w branzy fotowolta-
icznej, ktorej towarzyszyt w ostatnich la-
tach dynamiczny rozwdj, pojawienie sie
wielu nowych produktow, nowych pro-
ducentow komponentow i mndstwo no-
wych systemow je obstugujgcych. Wie-
le organizaciji zwigzanych z produkcijg
innych kluczowych i krytycznych ustug

, , Cyberbezpieczenstwo mozemy okreéli¢ jako jeden
z elementéw technologii informacyjnej oraz
operacyjnej zajmujacej sie zapewnieniem mozliwie
najnizszego poziomu ryzyka powstania zagrozenia
w bezpieczenstwie informacji, dla systemow IT i OT

$zego poziomu ryzyka powstania za-
grozenia w bezpieczenstwie informacii,
dla systemow IT i OT. Najwazniejszym
elementem dla obu technologii jest in-
formacja przechowywana i przetwarzana
w systemach. W przypadku technologii
operacyjnej dochodzi mozliwosci stero-
wania, modyfikowania, czy operowania
kluczowymi elementami systemow pro-
dukgciji i ustug.

Ryzyka w energetyce

Energetyka jest jedng z najbardzie;
wrazliwych branz pod wzgledem cybe-
rzagrozen. Awaria systemu sterowania
przepompownig, jak w przypadku Colo-
nial Pipeline, moze sparalizowa¢ dosta-
wy paliwa i wywota¢ panike spoteczna.

Koszt przywrdcenia funkcjonalno-
&ci systemoéw OT moze siega¢ min zt,
a skutki prawne, reputacyjne i finanso-
we mogg by¢ znaczne. Dlatego coraz
wiekszy nacisk ktadzie sie na inwestycje

nadal spotyka sig z wyzwaniami dotyczg-
cymi rozwigzywania problemow w syste-
mach QT. Problemy te dotyczg zaréwno
doboru odpowiednich technologii, a tak-
ze aspektow czysto finansowych. Dla
operatorow ustug kluczowych koszty
modernizacji wszystkich systeméw OT
moga siegac wielu min zt, w zalezno-
&ci jak wiele elementow systemowych
nalezy wymieni¢ i zmodernizowac, aby
ryzyko wystgpienia niebezpieczenstwa
cyfrowego byto mozliwe najbardziej zmi-
nimalizowane.

Znane sg przyktady organizacii, ktore
nie zdgzyta zmodernizowac swoich za-
bezpieczen i zostaty celem powazniej-
szych atakdw cybernetycznych.

Kilka lat temu, organizacja Colonial
Pipeline ze Standw Zjednoczonych Ame-
ryki stata sie ofiarg jednego z bardziej
skutkujgcych negatywnie atakow przy
wykorzystaniu szkodliwego oprogramo-
wania, gdzie jedna z przepompowni ro-
py naftowej oraz paliwa samochodowe-
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go zostata catkowicie zablokowana,
uniemozliwiajgc dostawy produktow
do klientéw. Ten incydent spowodo-
wat, ze okoliczne miasta nie otrzymy-
waty paliwa na lokalne stacje paliwowe,
co z kolei spowodowato, ze okoliczne
firmy oraz ludzie w desperaciji i pani-
ce wykupywali paliwo. Natomiast, gdy
dostep do niego wyczerpat sie po kilku
dniach braku dostaw, dochodzito do
panicznych atakéw, napadéw i kra-
dziezy przez zdesperowanych ludzi.
Organizacja byfa nieoperatywna przez
praktycznie tydzien. Zaptacono okup
o wartosci ok. 4,5 min USD w krypto-
walucie bitcoin. Reputacja samej firmy

Dyrektywa EU NIS2

Przyktadem powyzszego rozwoju
jest rowniez Dyrektywa EU NIS2, ktéra
to weszta w zycie na przetomie wrze-
$nia/pazdziernika 2024 r. Dyrektywa na-
ktada obowigzki na podmioty swiadcza-
ce ustuge kluczowa. Ustugg kluczowg
nazywamy wszelkie ustugi o znaczeniu
krytycznym dla dziafalnosci spotecznej
i gospodarczej danego regionu, miasta
i catego kraju, 1j.: rozszerza obowigzek
ochrony m.in. w podmiotach z typu pod-
mioty niezbedne (Essential Entities) takie
jak ENERGETYKA. Nowoscig jest wpro-
wadzenie odpowiedzialnosci dla kierow-

, Energetyka jest jedng z najbardziej wrazliwych branz
pod wzgledem cyberzagrozen. Awaria systemu
sterowania przepompownia, jak w przypadku Colonial
Pipeline, moze sparalizowa¢ dostawy paliwa i
wywotaé panike spoteczng

zostata bardzo nadszarpnieta na dtu-
gi czas. Organizacja zostata pozwa-
na zbiorowo i cywilnie przez swoich
klientow, opierajgc sie m.in. o straty fi-
nansowe, wyciek danych osobowych,
niespetnianie wymogow umdw. Rzad
Standéw Zjednoczonych Ameryki oraz
Urzedy Inspekcyjne przyjrzaty sie in-
cydentowi i natozyty dodatkowo na
przedsiebiorstwo kare finansowa,
w wysokosci ok. 7 min USD.

W chwili obecnej jestesmy w sytu-
acji, w ktorej cyberbezpieczenstwo ja-
ko element bezpieczenstwa rozwija sie
w bardzo wysokim tempie. Jednakze,
z drugiej strony mamy do czynienia ze
zjawiskiem bardzo szybkiego rozwoju
grup przestepczych. Szczegdlnie wy-
korzystywana jest sztuczna inteligen-
cja jako system pozyskujgcy informa-
cje, analizujgey i atakujgcy. Dlatego wraz
z rozwojem technologicznym, nalezy
rowniez odpowiednio zabezpieczy¢ sie
w sferze cyberbezpieczenstwa, nie tyl-
ko w kadre wyszkolonych specjalistow,
ale i narzedzia oraz systemy zabezpie-
czajgce.

nictwa firmy za zgodnos¢ ze $rodkami
zarzgdzania ryzykiem w cyberbezpie-
czenstwie. Dyrektywa wprowadza obo-
wigzek tworzenia analizy ryzyka i polityki
bezpieczenstwa systemow informatycz-
nych, obowigzek obstugi incydentow, wii-
czajgc w to zapobieganie, wykrywanie,
reagowanie i mitygowanie, zapewnienie
ciggtoéci dziatania ustug i zarzgdzania
kryzysowego, zapewnienie bezpieczen-
stwa fancucha dostaw, zapewnienie bez-
pieczenstwa w pozyskiwaniu, rozwijaniu
i utrzymywaniu sieci i systemow infor-
matycznych, zapewnienie posiadania
polityk i procedur stuzgcych ocenie sku-
tecznoéci rodkdw zarzgdzania ryzykiem
cyberbezpieczenstwa, wykorzystywania
kryptografii i szyfrowania. NIS2 jest Dy-
rektywag, ktéra naktada na kraje oraz or-
ganizacje z tych krajow nowe wymogi,
lecz ostatecznie kazdy z krajow musi
sam wprowadzi¢ wtasne przepisy lokal-
ne. W Polsce, lokalne przepisy Dyrekty-
wy zostang wprowadzone w najblizszym
czasie. Warto jednoczesnie wspomnieg,
ze Dyrektywa NIS2 oraz jej lokalne wer-
sje przepisow przewidujg rygorystyczne

i bardzo wysokie kary finansowe dla pod-
miotow nierealizujgcych zapiséw regula-
cji we wiasciwy sposob. Dyrektywa NIS1
miata w swoich przepisach podobne ka-
ry za niespetnianie wymogdw, jednak ich
forma polegata gtéwnie na ostrzeganiu,
a kary finansowe byty rzadko naktadane.

W Polsce dyrektywe NIS2 imple-
mentuje Ustawa o Krajowym Systemie
Cyberbezpieczenstwa (KSC). Wedtug
kalendarza legislacyjnego, czas na wdro-
zenie jej zapisbw mingt w pazdzierni-
ku 2024 r. Niestety zarbwno w naszym
kraju, jak i w kilku innych panstwach UE
proces ten nie zostat zakonczony. Usta-
wodawca w projekcie nowelizacji KSC
zaproponowat ustanowienie definicji tzw.
Dostawcy Wysokiego Ryzyka (ang. High-
-Risk Vendor), majgcej swoje korzenie
jeszcze w Toolbox 5G - pakiecie najlep-
szych praktyk zwigzanych z cyberbez-
pieczenstwem opublikowanym przez
Komisje Europejskg u progu procesu
wdrazania sieci telekomunikacyjnej 5G
w krajach cztonkowskich. W Polsce do-
tychczas ta definicja prawnie nie obowig-
zywata, a szkoda - przepisy zwigzane
m.in. ograniczajg dziatalno$c¢, a wrecz
eliminujg z rynku podmioty i dostawcow
urzgdzen, wobec ktérych udowodniono
dziafania szpiegowskie, korupcyjne, czy
inne przestepstwa, zagrazajace bezpie-
czenstwu panstwa. Dotyczy to réwniez
przypadkdéw ujawniania danych wrazli-
wych osobom trzecim, czy unikanie od-
powiedzialnosci za wykryte luki w zabez-
pieczeniach. W kontekscie infrastruktury
krytycznej, jakg niewatpliwie jest energe-
tyka, tego typu ograniczenia wydajg sie
zasadne i zgodne z interesem spotecz-
nym. Bezpieczenstwo i odpornos¢ euro-
pejskiego systemu elektroenergetyczne-
g0 majg ogromne znaczenie, biorgc pod
uwage rozwoj sytuacji geopolitycznej,
rosngce wzajemne potgczenia cyfrowe
i scenariusze zagrozen hybrydowych.

Branza fotowoltaiczna
Branza fotowoltaiczna, jako gtowny

filar transformacji energetycznej, przy-
czynia sie nie tylko do dekarbonizacji,



ale takze w coraz wiekszym stopniu bie-
rze na siebie odpowiedzialnos¢ za bez-
pieczenstwo i stabilno$¢ dostaw energii
elektrycznej. Biorgc pod uwage obec-
ny udziat generacji stonecznej w mik-
sie energetycznym w Europie, nalezy
Z najwyzszg uwagg szacowac ryzyka
zwigzane z potencjalnymi zaktoceniami
pracy tych instalacji, np. jednoczesnego
przejecia kontroli nad ich pracg w wyniku
cyberataku. Konsekwencje mogg doty-
czy¢ wielu panstw - w przypadku Europy,
systemy energetyczne sg ze sobg pota-
czone. Z jednej strony jest to oczywiscie
korzystne, ze wzgledu na mozliwos¢ wy-
miany energii i bilansowania nadwyzek /
niedoboréw. Z drugiej - niesie ryzyko pro-
pagacji zaktdcen powstatych w jednym
kraju na inne. Wedfug szacunkéw PSE,
zaktocenie dziatania jednoczes$nie 3 GW
jednostek fotowoltaicznych (szczegdinie
w stoneczny dzien, gdy zrédta konwen-
cjonalne pracujg na minimach technicz-
nych), moze doprowadzi¢ do destabili-
zacji systemu, a w skrajnym przypadku
- nawet do blackoutu, jakiego doswiad-

czyli niedawno Hiszpanie, czy nieco poz-
niej, mieszkancy Pragi.

Zagrozenia cybernetyczne
w energetyce

Rodzaje zagrozen cybernetycznych
charakterystycznych m.in. dla energetyki:
m  Atak na protokdt komunikacyjny -

polega na wykryciu i wykorzysta-

niu luk w oprogramowaniu, dzieki
czemu 0soba niepowotana uzysku-
je dostep do danego srodowiska.

To réwniez atak po uzyskaniu da-

nych dostepowych (logindw, haset)

w sposdb nielegalny - poprzez wy-

tudzenie danych, phishing, czy inne

metody socjotechniczne.

m Atak na tancuch dostaw - zainsta-
lowanie w urzgdzeniu, badz opro-
gramowaniu ztosliwego sktadnika,
ktéry w okreslonym czasie, badz
po otrzymaniu zdalnego polece-
nia uruchomi sie i zacznie wyko-
nywac okreslone dziatanie: bedzie
przesytat dane w sposdb utajony

(bez wiedzy uzytkownika), sledzit
aktywnos¢, bagdz tez doprowadzi
do uszkodzenia, czy destabilizacji
danej funkcjonalnosci. To rowniez
wszelkiego rodzaju ,backdoory”
i konie trojanskie. Przyktadem ta-
kich dziatan moga by¢ wypad-
ki opisane m.in. przez Reuters
- w chinskich falownikach zain-
stalowanych w USA odnaleziono
podejrzane moduty komunika-
cyjne, nie wystepujgce w specy-
fikacji technicznej. ,Nielegalne
komponenty zapewniajg dodatko-
we, nieudokumentowane kanaty
komunikaciji, ktére mogg umozli-
wi¢ zdalne obejscie zapdr siecio-
wych, co moze mie¢ katastrofalne
skutki, z destabilizacjg systemu
elektroenergetycznego wigcznie”
- czytamy w artykule’.

Atak DDoS - Wysytanie bardzo du-
zej ilosci zapytan do hosta, bgdz
sieci zarzadzajgcej pracg infrastruk-
tury energetycznej. Dostep do in-
terfejsbw tak przecigzonej sieci
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staje sie niemozliwy, w szczegdl-
nosci nie moze odbierac rzeczy-
wistych sygnatdw sterujgcych, czy
polecen obstugi.

m Przecigzenie infrastruktury steru-
jgcej uniemozliwiajgce dostep do
interfejsow, w szczegdlinosci - od-
bioru sygnatéw sterujgcych, pole-
cen.

m Atak ransomware - ztosliwe opro-
gramowanie blokujgce dostep do
danego serwisu. Dla przywrdcenia
funkcjonalnoséci, autorzy ransom-
ware oczekujg wptacenia okupu.
Mozliwe sg rowniez inne formy na-
cisku, czy szantazu, np. ujawnienie
kompromitujgcych informaciji. Przy-
kfadem takiego ataku byta sytuacja
opisana we wstepie, dotyczgca Co-
lonial Pipeline.

Prosumeryzm,
a cyberbezpieczenstwo

Catkowita moc zainstalowana zré-
det fotowoltaicznych w Polsce przekro-
czyta juz 20 GW. Wigcej niz 50% z nich
to mikroinstalacje, bedgce w posiada-
niu prosumentow. Wtasnie w tej grupie,
wiascicieli instalacji OZE, $wiadomosé
zagrozenh cybernetycznych jest najmniej-
sza. Oczywiscie nie ma mowy o zagro-
zeniu dla stabilnosci systemu elektro-
energetycznego w przypadku zakiocen
w dziafaniu jednego, czy kilku falownikow
o0 mocy do 50 kW. Nalezy jednak pa-
mietac, ze skoordynowane wytgczenie
kilkuset, czy nawet kilku tysiecy urza-
dzen wytwdrczych matej mocy moze
dac¢ podobny efekt jak wytgczenie du-
zego bloku energetycznego. Czy taki
scenariusz w ogole jest mozliwy? Naj-
lepszym potwierdzeniem jest sytuacja,
ktéra miata miejsce w USA i kilku mniej-
szych panstwach w listopadzie 2024 r.2,
Wszystkie falowniki jednego z chinskich
producentow zostaty zdalnie wytgczone
- jednoczesdnie. Ttem tego zdarzenia byt
konflikt licencyjny pomiedzy producen-
tem, a dystrybutorem. Abstrahujgc od
przyczyn, przypadek ten jasno pokazat,
ze tego typu dziatanie ze strony produ-

centa, bgdz innego podmiotu, ktéry ma
kontrole nad tymze producentem, jest
jak najbardziej mozliwe i moze dotyczy¢
nieokreslonej liczby urzgdzen. Im wyzsze
nasycenie systemu elektroenergetyczne-
go urzgdzeniami ,niewiarygodnego” pro-
ducenta, tym konsekwencje podobnych
dziatan bedg bardziej dotkliwe.
Nierozwazny dobdr urzadzen pra-
cujgcych w naszej domowej instalacji
moze mie¢ oczywiscie rowniez inne
konsekwencje, odczuwalne w znacz-
nie mniejszej skali, z perspektywy po-
jedynczych uzytkownikéw. Stabo za-
bezpieczony przed dostepem inwerter
moze by¢ cennym zrodtem informacii
dla potencjalnych wtamywaczy. Wszak
po profilu zuzycia energii mozna zwery-
fikowac, kiedy mieszkancy znajdujg sie
poza domem i zaplanowa¢ wtamanie
do budynku. W ten sam sposob mozna
pozyskac¢ wrazliwe dane osobowe, za-
pisane w pamieci urzadzenia. Dlatego
tak istotne jest korzystanie ze sprzetu
Wwyposazonego w zaawansowane za-
bezpieczenia, obejmujgce chociazby
wielopoziomowe szyfrowanie dostepu,
regularnie przeprowadzane aktualiza-
cje, czy przechowujace dane pozyskane
z falownikdw (za $wiadomag zgodg uzyt-
kownika) na serwerach zlokalizowanych
w Europie, bez ryzyka dostepu do nich
0s06b trzecich. Producenci powinni legi-
tymowac sie zgodnoscig z europejskimi
standardami ochrony danych, chociazby
w zgodzie z normami ETSI EN 303645
czy ISO 27001. Uzytkownicy i instalato-
rzy rowniez majg tu swoje zadanie. Pod-
stawowg czynnoscia, po uruchomieniu
czy to instalaciji, czy sieci domowej - jest
zmiana domysinego hasta dostepowe-
go do urzadzenia. Niestety, jak pokazuje
praktyka - nawet tak podstawowe dzia-
tania czesto sg zaniedbywane. Dlatego
nieustanne uswiadamianie i edukacja
0 zagrozeniach jest tak bardzo istotna.

Certyfikacja
cyberbezpieczenstwa

Istotnym problemem, lukg praw-
ng w Polsce jest brak jednoznacznych

wymagan i obowigzku certyfikacji pod
katem cyberbezpieczenstwa zrodet
wytwoérczych, w tym inwerterow foto-
woltaicznych, czy bateryjnych. O moz-
liwosci przytaczenia do sieci decyduje
obecnos¢ na tzw. Biatej liscie - wykazie
certyfikowanych urzgdzen, prowadzonej
przez PTPIREE. Wymagania te dotyczg
zgodnosci m.in. z Kodeksem Sieci (NC
RFG), Instrukcjami Ruchu i Eksploatacji
Sieci Przesytowej i Dystrybucyjnej oraz
innymi aktami prawnymi, zatwierdzony-
mi przez URE. Sg to jednak wymagania
zwigzane z dziataniem urzgdzen w sieci,
reagowania na zmiany parametrow ta-
kich jak napiecie, czestotliwose, czy tez
okres$lajgce sposob dziatania po zaniku
zasilania, badz innej sytuacji awaryjnej.
Powyzsze dokumenty nie okreslajg jed-
nak jakichkolwiek wymagan zwigzanych
z bezpieczenstwem przetwarzania infor-
maciji. W potgczeniu z ,opieszatoscig”
we wdrazaniu dyrektywy NIS 2 w na-
szym kraju, pozbawiamy sie narzedzi do
weryfikacji dostawcdw pod tym katem.
Pewne nadzieje budzi opublikowana nie-
dawno inicjatywa Ministerstwa Cyfryza-
cji, zwigzana z powstajgcym systemem
certyfikacji cyberbezpieczenstwa 2. Nie-
stety jednak, zapowiadany program ma
by¢ dobrowolny, a nie obowigzkowy.
Opisywany problem dotyczy wie-
lu branz i grup urzgdzen pracujgcych
w systemie elektroenergetycznym, nie
tylko zrodet wytwérczych. Bardzo wraz-
liwymi punktami sg rowniez tzw. Inteli-
gentne liczniki energii elektrycznej, wdra-
zane na znacznym obszarze (docelowo
100%) Polski. Oprocz mozliwosci zdal-
nego odczytu danych przez operatora,
posiadajg one mozliwo$¢ otrzymywania
polecen sterujgcych, w tym - odtgcze-
nia odbiorcy. Masowe uruchomienie tej
funkcji doprowadzi do znacznego nie-
zbilansowania systemu (nagta nadwyz-
ka mocy w systemie, wynikajgca z za-
niku poboru), a w konsekwencji do jego
awarii. Ciekawostka: scenariusz takie-
go zdarzenia, dokonanego przez grupe
przestepczg opisano w fabularnej po-
wiesci Marca Elsberga pt. ,Blackout”.
Zgodnie z tytutem, m.in. te dziatania do-



prowadzity do blackoutu na znacznym
obszarze kontynentu i chaosu spotecz-
nego zwigzanego z brakiem dostgpu do
energii elektryczne;.

Odpowiedz Europy na
dominacje chinskich
producentow

Wedtug raportu Instytutu Energii
Odnawialnej (IEO) ,Rynek Fotowoltaiki
w Polsce 2024 ponad 90% instalowa-
nych w Polsce inwerterow pochodzi od
chinskich producentéw. W odniesieniu
do magazyndw energii ten udziat jest
jeszcze wyzszy. Taka dominacja w po-
taczeniu z przypadkami dziatalnosci ko-
rupcyjnej i nielegalnego lobbingu, ktdre
zaowocowaty nawet usunieciem jedne-
go z czotowych chinskich producentow
z gtdwnego stowarzyszenia branzowego
w Europie®, budzi uzasadnione obawy
i watpliwoéci co do intenciji takich pro-
ducentéw. O zagrozeniach informowa-
no juz dawno, najlepszym przyktadem
jest rezolucja Parlamentu Europejskiego
z dnia 12 marca 2019 r. w sprawie za-
grozen dla bezpieczenistwa wynikajgcych
z rosngcej obecnosci technologicznej
Chin w UE oraz mozliwosci podjecia na
szczeblu UE dziatari majgcych zmnigj-
szy¢ te zagrozenia (2019/2575(RSP).
Nie sposdb jednak oprze¢ sie wrazeniu,
ze przez ostatnie 6 lat nie potraktowano
tego ostrzezenia zbyt powaznie, a nasy-
cenie rynkdw sprzetem chinskim znacza-
co wzrosto. Dopiero w ostatnim czasie
pierwsze panstwa europejskie zaczynajg
dostrzegac¢ problem. Od 1 maja 2025 r.
na Litwie obowigzuje prawo ogranicza-
jace mozliwos¢ instalowania chinskich
urzgdzen wytwaérczych o mocy powyzej

100 kKW, Z kolei w Estonii tamtejszy wy-
wiad opublikowat w 2024 . raport doty-
czacy gtéwnych zagrozen dla tego pan-
stwa w najblizszej przysztosci. Oprocz
agresywnej polityki najblizszego sgsiada
- Rosji, na drugim miejscu sklasyfikowa-
no zagrozenie chinskimi technologiami
w infrastrukturze krytycznej (5G, energe-
tyka), ale nie tylko - réwniez nieupraw-
nione pozyskiwanie danych i skanowa-

dostarczanegj przez jedno panstwo godzi
w jeden z filarow europejskiej transforma-
cji energetycznej - dywersyfikacje zrodet.
W rezultacie, z jednej strony odchodzimy
od energetycznej dominacji Rosijii jej pa-
liw kopalnych, ktére przez dekady zasilaty
Europe, a z drugiej - stopniowo wpada-
my w orbite wptywdw innego globalnego
mocarstwa, co niesie ze sobg podobne
co do zasady wyzwania i ryzyka.

, , NIS2 jest Dyrektywa, ktéra naktada na kraje oraz
organizacje z tych krajow nowe wymogi, lecz
ostatecznie kazdy z krajéw musi sam wprowadzi¢
wiasne przepisy lokalne. W Polsce, lokalne przepisy
Dyrektywy zostang wprowadzone w najblizszym czasie

nie catych obszarow z wykorzystaniem
technologii LIDAR (obecna chociazby
w samochodach elektrycznych, czy sa-
mojezdnych urzadzeniach AGD)’. Po-
nadto, dominacja chinskich urzadzen
na bardzo chtonnym rynku szeroko ro-
zumianej transformaciji energetycznej,
gdzie funkcjonujg rowniez mechanizmy
wsparcia (np. w Polsce - Czyste Powie-
trze, M¢j Prad) oznacza, ze europejskie
$rodki finansowe przyczyniajg sie do roz-
woju przede wszystkim tamtejszej go-
spodarki - zamiast rodzimej.

Konflikt przysztosci
(terazniejszosci?)
w cyberprzestrzeni

Niezaprzeczalnym faktem jest silna
zaleznos¢ spoteczenstwa od dostaw
energii elektrycznej, a wszelkie zaktdce-
nia w stabilnym funkcjonowaniu systemu
energetycznego stanowig skuteczne na-
rzedzie nacisku. Poleganie na technologii

Niewatpliwie jednym z celow kon-
fliktéw miedzypanstwowych jest dopro-
wadzenie do destabilizaciji infrastruktury
krytycznej przeciwnika. Dziatania tego
typu majg miejsce réwniez w cyberprze-
strzeni, co pokazuje chociazby wojna
w Ukrainie. Nieustannie dochodzi do
préb wtamania do ukrainskiego syste-
mu elektroenergetycznego przez gru-
py sponsorowane zapewne przez rzad
Rosji. Juz w 2015 ., krotko po aneksji
Krymu doszto do znacznych blackoutdw
na terytorium Ukrainy, spowodowanych
wprowadzeniem ztosliwego oprogramo-
wania®. Tego typu dziatania znaczaco
nasility sie po 24 lutego 2022 r., doty-
kajgc réwniez panstw europejskich i in-
nych, wspierajacych Ukraine. Potwierdza
to raport opublikowany przez Microsoft
w czerwcu 2022 r.°, wskazujgcy zna-
czacy wzrost liczby préb wtamania do
sieci i serwisOw europejskich oraz ame-
rykanskich organizaciji rzgdowych i firm
energetycznych. O
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