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Odpowiedz branzy
fotowoltaicznej
na wyzwania z zakresu

cyberbezpieczenstwa
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Polskie Stowarzyszenie Rozwoju Fotowoltaiki

e Zatozone na poczatku 2022 roku

e Zrzesenie producentow i dystrybutoréw wiodgcych marek inwerteréw
na polskim rynku

* Gtdwne cele stowarzyszenia:
* Dziatalnos¢ edukacyjna w zakresie instalacji fotowoltaicznych i magazyndéw energii

* Promowanie najlepszych praktyk w obszarach: realizacja inwestycji, bezpieczenstwo
przeciwpozarowe instalacji; cyberbezpieczenstwo

* Doradztwo techniczne, opiniowanie projektow ustaw i rozporzgdzen dotyczgcych OZE
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https://www.psrf.pl

Polskie Stowarzyszenie Rozwoju Fotowoltaiki

BAZA WIEDZY
AKTUALNOSCI

BEZ KATEGORII
Komplementarnia misja branzy fotowoltaicznej i ciepta systemowego

Spieszymy poinfo
Wroctawliu. Adam miat

€, ze Adam Kampa, V

a kengresie energt

twal Dzid

zes PSRF reprezentowal

maéwic role bra

12y PV w transformacji cieplo

wimy o synergli elementow

BEZ KATEGORII

Forum dyskusyjne dotyczace magazyndw energii

Expert guide - Practical Validation of Poradnik - Praktyczna walidacja Poradnik - Prosty projekt sposobem Poradnik - wymagania ppoz dla Czlonkowie Polskiego Stowarzyszenia Rozwoju Fotowoltaiki aktywnie blora udzial w wydarzeniach branzowych oraz
nearZEB Residential Power Supply modelu zasilania budynkow na poprawe bezpieczenstwa systeméw magazynowania energii dziela sie swoimi opiniami | d eniami. Tak tez byla tym r rum dyskusyjnego na temat
Model with Renewable Electricity mieszkalnych nearZEB przy uzyciu instalacji fotowoltaicznej
Brought into the Building Using energii odnawialnej dostarczanej do Magazynaw
Electric Vehiclas (via V2G) Instead of budynku za pomoca pojazdow
the Distribution Network elektrycznych (poprzez V2G) zamiast

sieci dystrybucyjnej

BEZ KATEGORII

Kontynuacja wspétpracy merytorycznej z dwumiesiecznikiem Nowa Energia -
ekonomika magazynowania energii elektrycznej w chemicznych magazynach
energii

Iskie Stowarzyszenie Rozwoju Fotowoltaiki

ne WPSRF-001/2024 ie zwalnia tempa, gdyz w ramach kontynuacji

pracy merytoryczne), juz w najblizszym wydaniu magazynu Nowa Energia pojawi sie publikadja, ktérg opracowal

kolega - ..

BEZ KATEGORII

Publikacia - Odpotads branty Publiacia - Skrupulstne Witycine - Zalacenia Odpowiedz branzy fotowaltaicznej na wyzwania z zakresu cyberbezpieczenstwa
fotowoltaicznej na wyzwania z planowanie rozwoju branzy projektowania. dostaw. montazu,
zakresu cyberbezpieczenstwa fi nej i i db: kspl ji instalacji
i ¥ energii - PV . h Dzi§ wracamy do Panstwa z petnym m artykulu PSRF w magazynie Nowa Energia: .Odpowied: branzy
prosumentom wa”. Zachecamy do lektury zwlaszcza tych z Panistwa, ktorzy

zainteresowani




Transformacja energetyczna = cybernetyzacja = warstwa IT

Transformacja energetyczna / dekarbonizacja = zastosowanie rozproszonych, matych zrédet i magazyndw energii.
—> Podstawg jest sprawna komunikacja w czasie rzeczywistym

—> Bilansowanie, liczniki zdalnego odczytu

—-> Budowa ogromnego systemu informatycznego do komunikacji / wymiany danych




Transformacja energetyczna = digitalizacja Energetyki = warstwa OT

Transformacja energetyczna = digitalizacja systemow sterowania i zarzgdzania przeptywami mocy
- Analogowe/mechaniczne urzadzenia kontrolne zastepowane interfejsami elektronicznymi, zdalne sterowanie

- Masowe wprowadzanie uktaddow monitorujgcych i sterujgcych typu SCADA
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Gtowne rodzaje atakow
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Rogue communication devices found in .
Chinese solar power inverters

By Sarah Mcfarlane

Summary  Companies

» Rogue communication devices found in Chinese solar inverters
» Undocumented cellular radios also found in Chinese batteries
= USS. says continually assesses risk with emerging technology

« U.S. working to integrate ‘trusted equipment’ into the grid

LONDON, May 14 (Reuters) - U.S. energy officials
that play a critical role in

was found inside some of them, two people familiar with the matter said.

W USA odkryto podejrzane urzadzenia komunikacyjne w niektérych

chinskich falownikach , ktérych nie byto w oficjalnej dokumentaciji
produktow.

Ujawnione urzadzenia (np. ukryte modemy komérkowe)

Stwarzajg ryzyko zdalnego wytgczenia lub zmiany ustawien falownikow,
co mogtoby prowadzi¢ do destabilizacji sieci energetycznych, uszkodzenia

infrastruktury, a nawet szeroko zakrojonych blackoutéw.

PUIRE



Ostrzezenia z innych panstw

e z PVTECH susscareToprewun NIEITON]
News  Indus Premium v Manufacturing Markets & Finance  Power Plants  Features v  Marl

Lithuania to block Chinese inverters
with cybersecurity legislation

By Will Norman
November 13, 2024

I Power Plants, B

of System, Grids, Projects

@ Europe

LATEST ©  Facebook v  Twiter Linkedin © | Redun = Email

SolarLdge battery

closures to enable

focus on ‘core solar’
d

4

GPG Australia secures
AUS$2.3 billion
financing for
renewable energy
portfolio

Avangrid, PGE sign
120MW PPA backed by
Meta data centre

eployment in
DNV

£ A & 4
SolarPower Europe has already said enhanced cybersecurity requirements should
be introduced for components such as inverters. Image: BayWa re.

Voltalia appoints new

1. Zrédto: Raport Estorskiej Stuzby Wywiadu Zagranicznego https://raport.valisluureamet.ee /2024 /en,

2. Zrédto: Aktualizacja litewskiego Prawa Energetycznego https://www.pv-tech.org/lithuania-to-block-chinese-inverters-with-cybersecurity-legislation,

National Cyber
and Information
Security Agency

National Cyber and Information Security Agency
Mucednickd 1125/31

616 00 Brno — Zaboviesky

Business ID No.: 05800226

Data box ID: zzfnkp3

File ref. No.:
350-647/2025-E
Reference No.:
6159/2025-NUKIB-E/350

Brno, September 3, 2025

WARNING

The National Cyber and Information Security Agency, registered office: Muéednickd 1125/31, 616 00
Brno (hereinafter the “Agency”), pursuant to Section 12(1) of Act No. 181/2014 Coll., on cyber security
and on amendments to related acts, as amended (hereinafter the “Cyber Security Act”), issues the

following

Warning

of cyber security threat consisting of

1. the transfer of system and user data to the People's Republic of China, to the territories of
People's Republic of China’s Special Administrative Regions or to entities based in the
territories of the People's Republic of China or its Special Administrative Regions, and

2. the remote administration of technical assets carried out from the territories of the People's
Republic of China, People's Republic of China’s Special Administrative Regions or by entities
based in the territories of the People's Republic of China or its Special Administrative Regions.

3. Zrédto: NUKIB, EN_2025-09-03_warning.pdf
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Ataki na energetyke z przesztosci

Wirus ,,Slammer” wprowadzony do sieci w elektrowni jadrowej David-Bess;
atak typu DDoS zablokowat system nadzorujacy chtodzenie reaktora;
konieczno$¢ wytgczenia awaryjnego na kilka godzin®;

Wprowadzenie ztosliwego programu BlackEnergy do sieci operatora, wytgczenie
stacji elektroenergetycznych, uruchomienie programu KillDisk opdzniajgcego
mozliwos¢ zlokalizowania i usuniecia problemu; 230 tys odbiorcow bez energii
przez ponad 6h?

Atak na system przesytowy paliw Colonial Pipeline, spowodowat zablokowanie
dostaw do okolicznych miast i panike wsréd mieszkarncédw po kilku dniach
trwania awarii. Hakerom zaptacono okup w wysokosci 4.5mIn USD w walucie
Bitcoin.

1. CIRE.PL — Cyberataki na energetyke sg coraz czestsze

@

W lutym 2022 r. cyberatak ma dostawce internetu satelitarnego Viasat
sparalizowat komunikacje z 11 GW niemieckich turbin wiatrowych, niejako
,Przy okazji” ataku wymierzonego w ukrainski wojskowy system tgcznosci3

Tylko przez pierwsze 4 miesigce wojny na Ukrainie, Microsoft wykryt préby
wtamania do ponad 130 organizacji rzgdowych i firm energetycznych (najwiecej
w USA i Europie Zachodniej, w tym w Polsce); ich celem byta m.in. préba
destabilizacji infrastruktury technicznej*. Ogdlny wzrost o 220% rok do roku

2. Energetyka.Plus - Cyberbezpieczenstwo infrastruktury krytycznej — energetyka na celowniku hakeréw

3. Satellite cyber attack paralyzes 11GW of German wind turbines — pv magazine International

magazine.com)
4. ,Defending Ukraine: Early Lessons from the Cyber War” Microsoft

w- PUIRE



Mozliwe skutki przejecia kontroli
nad urzgdzeniami - skala MIKRO

Ok. 23 GW mocy zainstalowanej PV w Polsce

W tym prawie 12 GW — mikroinstalacje prosumenckie

&1 Kradziez wrazliwych danych

Sfatszowanie rzeczywistych uzyskéw z instalac;ji

2 Poznanie rozktadu pomieszczen i ,zwyczajow” domownikéw —
zaplanowanie wtamania do budynku

Q{E Destabilizacja pracy uktadéw BMS w magazynach energii —
mozliwos¢ ,,zdalnego” wywotania pozaru!

Dane na koniec wrzeénia 2025; Zrédto: Moc zainstalowana fotowoltaiki w Polsce | Wrzesier: 2025
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Mozliwe skutki cyberatakow
- skala MAKRO

Eksperci szacuja, ze nagte, niekontrolowane
wyfaczenie 3 GW generacji moze zdestabilizowaé
sie¢ na obszarze Polski!

Kim sg napastnicy, ktdrych musimy sie obawiac?
Atakujacy na zlecenie Maja odpowiednie:

obcych krajow i zasoby, motywacje,
rzadéw! umiejetnosci




Fikcja literacka czy realny scenariusz?

MARC

ELSBERG

Marc Elsberg ,,Blackout”

1.

Masowe, jednoczesne odtgczenie znacznej liczby odbiorcow w kilku krajach poprzez
wykorzystanie licznikow inteligentnych (smart meter)

Zainfekowanie wirusami oprogromowania SCADA jednego z czotowych dostawcow
software — sfatszowane odczyty pomiarowe i brak mozliwosci sterowania
elektrowniami i aparaturg rozdzielczg

Fizyczne niszczenie infrastruktury — linie i stacje elektroenergetyczne
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Zrédto: Deye deaktiviert Solar-Wechselrichter in USA, UK
und PakistanBorns IT- und Windows-Blog

Seemingly at the drop of a hat the morning of Friday, Nov 15th,
Deye-branded inverters across the US were intentionally bricked.

derek the solarboi
{@solarboi.com

This inverler is not allowed use at Pakistan/USAUK
Pakistan contact inverax

USA contact Sol-Ark
UK contact Sunsynk
Fl= reburm to your suppliern.

(Tha Tollowing page requites a 5-digit pass code to start
This pass code is alfomatically generated overseas

Interpol Op

“umulus (Gebaudea ion Serengeti fiihri zu 1.008 F

Fieasa have vour piss code ready PROCEED

Deye deaktiviert Solar-Wechselrichter in USA, UK und Pakistan

Publiziert am 27. ber 2024 von Gunter Bom

[English]Kritisches Thema, was mir bereits die Tage
untergekommen ist und die Gefahr von IT-Abschaltungen
durch Hersteller oder Staaten illustriert. Der chinesische

Sol-Ark OEM disables all Deye inverters in the US

Seemingly, at the drop of a hat the morning of Friday, Nov 15th, Deye-branded inverters
across the US were intentionally bricked.

Hersteller Deye, auch in deutschen Balkonkraftwerken und
Solaranlagen-Installationen mit Wechselrichtern vertreten,
hat zum 15. November 2024 solche Gerdte in den TS4, in
Grofbritannien, in Pakistan, sowie in einigen anderen

Lindern abgeschaltet. Da sind die Solaranlagen tot!

;[/////////////lllllllllllllllllllllll /

Windaws 8
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Regulacje prawne

Prace nad CRA

Do konca 2024 spodziewane uchwalenie
ostatecznego ksztattu dyrektywy na

poziomie UE

Ustawa KSC - Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa.

Gtéwny dokument regulacyjny w zakresie cyberbezpieczeristwa obowigzujgcy w Polsce

Ustawa KSC

Wdrozenie do polskiego prawa
m.in. dyrektywy NIS

Implementacja NIS 2 w prawie krajowym

,Deadline” na wprowadzenie dyrektywy NIS 2
do prawa krajowego (w przypadku Polski —
aktualizacja KSC) mija 17.10.2024

Ustawa o Krajowym Systemie Certyfikacji Cyberbezpieczenstwa

Implementacja rozporzadzenia UE 2019/881 w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa.

2016 2018

2023

2024 2025

Dyrektywa NIS

Pierwsza dyrektywa europejska
ustanawiajgca regulacje

i wytyczne w zakresie
cyberbezpieczeristwa

Dyrektywa NIS 2

Styczen 2023 — uchwalenie
dyrektywy na poziomie UE

Implementacja CRA
Rozporzadzenie DORA w prawie krajowym (plan)
Styczen 2025 — zaostrzenie
wymogoéw bezpieczenstwa
cyfrowego, dotyczy sektora
finansowego i ICT

PUIRE



NIS 2 i aktualizacja KSC

L Wprowadzenie definicji podmiotow kluczowych i waznych wraz ze stosownymi
wymaganiami

O W Polsce: pomyst wprowadzenia do ustawy definicji Dostawcy Wysokiego Ryzyka

Strategia/polityka Ujawnianie luk
bezpieczenstwa w zabezpieczeniach
informacji

Zapobieganie, wykrywanie Zgtaszanie incydentow

i reagowanie na incydenty do CSIRT

Bezpieczeristwo

Ciggtos¢ dziatania fancucha dostaw

i zarzadzanie kryzysowe

PUIRE



/naczenie
bezpieczenstwa w OZE

Ryzyko cyberzagrozen w OZE

Fotowoltaika/Zrédta OZE mogg by¢ podatne
na cyberataki, ktére mogg destabilizowad
system elektroenergetyczny.

Zalecane standardy bezpieczenstwa

Wazne jest stosowanie urzgdzen zgodnych
z europejskimi normami ETSI EN 303645
i 1ISO 27001.

Wozrost zagrozen i geopolityka

Globalne napiecia i wydarzenia jak wojna na
Ukrainie uwypuklity ryzyko paralizu kluczowych
ustug przez cyberataki i presje polityczna.

Edukacja uczestnikow rynku

Szkolenia sg kluczowe, by zmniejszyc¢ ryzyko
nieautoryzowanego dostepu do instalacji PV.

PUIRE



Kluczowe dziatania na
przysztosc

Dziatania ochronne uzytkownikéw

Zmiana domysinych haset i regularne
aktualizacje oprogramowania minimalizujg
ryzyko atakow.

Rozwazny dobor dostawcow

Do udziatu w rynku powinni by¢ dopuszczeni
wytgcznie zweryfikowani, wiarygodni dostawcy
— szczegblnie w infrastrukturze krytyczne;j

Wdrazanie regulacji i certyfikacji

Realizacja dyrektyw i krajowych programow
certyfikacji wzmacnia ochrone infrastruktury
krytyczne;.

Raz jeszcze - EDUKACIA
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Dziekuje za uwage!

mgr inz. Rafat Koziet
koziel@sma.de
+48 881 979 158

https://www.psrf.pl



