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Polskie Stowarzyszenie Rozwoju Fotowoltaiki

• Założone na początku 2022 roku

• Zrzesenie producentów i dystrybutorów wiodących marek inwerterów
na polskim rynku

• Główne cele stowarzyszenia:
• Działalność edukacyjna w zakresie instalacji fotowoltaicznych i magazynów energii
• Promowanie najlepszych praktyk w obszarach: realizacja inwestycji, bezpieczeństwo

przeciwpożarowe instalacji; cyberbezpieczeństwo
• Doradztwo techniczne, opiniowanie projektów ustaw i rozporządzeń dotyczących OZE



Polskie Stowarzyszenie Rozwoju Fotowoltaiki

https://www.psrf.pl



Transformacja energetyczna = cybernetyzacja  warstwa IT
Transformacja energetyczna / dekarbonizacja  zastosowanie rozproszonych, małych źródeł i magazynów energii. 

 Podstawą jest sprawna komunikacja w czasie rzeczywistym

 Bilansowanie, liczniki zdalnego odczytu

 Budowa ogromnego systemu informatycznego do komunikacji / wymiany danych



Transformacja energetyczna = digitalizacja Energetyki warstwa OT
Transformacja energetyczna  digitalizacja systemów sterowania i zarządzania przepływami mocy

 Analogowe/mechaniczne urządzenia kontrolne zastępowane interfejsami elektronicznymi, zdalne sterowanie

 Masowe wprowadzanie układów monitorujących i sterujących typu SCADA



Główne rodzaje ataków

Atak na protokół 
komunikacyjny

Atak na łańcuch 
dostaw Atak DDoS Atak Ransomware



Reuters – maj 2025

1. Rogue communication devices found in Chinese solar power inverters | Reuters

Główne ustalenia:

• W USA odkryto podejrzane urządzenia komunikacyjne w niektórych 

chińskich falownikach , których nie było w oficjalnej dokumentacji 

produktów.

• Ujawnione urządzenia (np. ukryte modemy komórkowe) mogą 

umożliwiać zdalny dostęp do sprzętu, omijając zabezpieczenia typu 

firewall. 

• Stwarzają ryzyko zdalnego wyłączenia lub zmiany ustawień falowników, 

co mogłoby prowadzić do destabilizacji sieci energetycznych, uszkodzenia 

infrastruktury, a nawet szeroko zakrojonych blackoutów.



1. Źródło: Raport Estońskiej Służby Wywiadu Zagranicznego  https://raport.valisluureamet.ee/2024/en/
2. Źródło: Aktualizacja litewskiego Prawa Energetycznego https://www.pv-tech.org/lithuania-to-block-chinese-inverters-with-cybersecurity-legislation/
3. Żródło: NUKIB, EN_2025-09-03_warning.pdf

Ostrzeżenia z innych państw



Główne rodzaje ataków
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Ataki na energetykę z przeszłości

1. CIRE.PL – Cyberataki na energetykę są coraz częstsze
2. Energetyka.Plus - Cyberbezpieczeństwo infrastruktury krytycznej – energetyka na celowniku hakerów
3. Satellite cyber attack paralyzes 11GW of German wind turbines – pv magazine International (pv-
magazine.com)
4. „Defending Ukraine: Early Lessons from the Cyber War” Microsoft
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Niemcy, 2022 rok

W lutym 2022 r. cyberatak ma dostawcę internetu satelitarnego Viasat
sparaliżował komunikację z 11 GW niemieckich turbin wiatrowych, niejako 
„przy okazji” ataku wymierzonego w ukraiński wojskowy system łączności3

Europa i USA – codziennie!

Tylko przez pierwsze 4 miesiące wojny na Ukrainie, Microsoft wykrył próby
włamania do ponad 130 organizacji rządowych i firm energetycznych (najwięcej
w USA i Europie Zachodniej, w tym w Polsce); ich celem była m.in. próba
destabilizacji infrastruktury technicznej4. Ogólny wzrost o 220% rok do roku

USA, 2003 rok

Wirus „Slammer” wprowadzony do sieci  w elektrowni jądrowej David-Bess; 
atak typu DDoS zablokował system nadzorujący chłodzenie reaktora; 
konieczność wyłączenia awaryjnego na kilka godzin1; 

Ukraina, 2015 rok

Wprowadzenie złośliwego programu BlackEnergy do sieci operatora, wyłączenie 
stacji elektroenergetycznych, uruchomienie programu KillDisk opóźniającego 
możliwość zlokalizowania i usunięcia problemu; 230 tys odbiorców bez energii 
przez ponad 6h2

USA, 2021 rok

Atak na system przesyłowy paliw Colonial Pipeline, spowodował zablokowanie
dostaw do okolicznych miast i panikę wśród mieszkańców po kilku dniach
trwania awarii. Hakerom zapłacono okup w wysokości 4.5mln USD w walucie
Bitcoin.



Możliwe skutki przejęcia kontroli 
nad urządzeniami - skala MIKRO 

Kradzież wrażliwych danych  

Sfałszowanie rzeczywistych uzysków z instalacji

Poznanie rozkładu pomieszczeń i „zwyczajów” domowników –
zaplanowanie włamania do budynku

Destabilizacja pracy układów BMS w magazynach energii –
możliwość „zdalnego” wywołania pożaru!
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Ok. 23 GW mocy zainstalowanej PV w Polsce

W tym prawie 12 GW – mikroinstalacje prosumenckie

Dane na koniec września 2025; Żródło: Moc zainstalowana fotowoltaiki w Polsce | Wrzesień 2025



Możliwe skutki cyberataków
- skala MAKRO 

Atakujący na zlecenie
obcych krajów i 
rządów! 

Mają odpowiednie: 
zasoby, motywację, 
umiejętności

Kim są napastnicy, których musimy się obawiać? 

Eksperci szacują, że nagłe, niekontrolowane
wyłączenie 3 GW generacji może zdestabilizować
sieć na obszarze Polski!
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Fikcja literacka czy realny scenariusz?

Marc Elsberg „Blackout”

1. Masowe, jednoczesne odłączenie znacznej liczby odbiorców w kilku krajach poprzez 

wykorzystanie liczników inteligentnych (smart meter)

2. Zainfekowanie wirusami oprogromowania SCADA jednego z czołowych dostawców 

software – sfałszowane odczyty pomiarowe i brak możliwości sterowania 

elektrowniami          i aparaturą rozdzielczą

3. Fizyczne niszczenie infrastruktury – linie i stacje elektroenergetyczne



Najgorszy scenariusz…
Źródło: Deye deaktiviert Solar-Wechselrichter in USA, UK 
und PakistanBorns IT- und Windows-Blog



2016

Regulacje prawne

Ustawa KSC

Wdrożenie do polskiego prawa 
m.in. dyrektywy NIS

Dyrektywa NIS 2 

Styczeń 2023 – uchwalenie 
dyrektywy na poziomie UE

Dyrektywa NIS

Pierwsza dyrektywa europejska 
ustanawiająca regulacje                   
i wytyczne w zakresie 
cyberbezpieczeństwa

2018 2020 2022 2024 2026 20272017 2019 2021 2023 2025

Implementacja NIS 2 w prawie krajowym

„Deadline” na wprowadzenie dyrektywy NIS 2 
do prawa krajowego (w przypadku Polski –
aktualizacja KSC) mija 17.10.2024

JUŻ PRZEKROCZONY  Nowelizacja dalej         
w procedowaniu !!!

Ustawa KSC - Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.

Główny dokument regulacyjny w zakresie cyberbezpieczeństwa obowiązujący w Polsce

Rozporządzenie DORA
Styczeń 2025 – zaostrzenie 
wymogów bezpieczeństwa 
cyfrowego, dotyczy sektora 
finansowego i ICT

Prace nad CRA

Do końca 2024 spodziewane uchwalenie 
ostatecznego kształtu dyrektywy na 
poziomie UE

Implementacja CRA
w prawie krajowym (plan)

Ustawa o Krajowym Systemie Certyfikacji Cyberbezpieczeństwa

Implementacja rozporządzenia UE 2019/881 w sprawie ENISA (Agencji 
Unii Europejskiej ds. Cyberbezpieczeństwa) oraz certyfikacji 
cyberbezpieczeństwa.

Tworzy ramy prawne system certyfikacji, wzajemnego honorowania
w UE… nie ustanawia OBOWIĄZKOWEJ certyfikacji



NIS 2 i aktualizacja KSC

Wprowadzenie definicji podmiotów kluczowych i ważnych wraz ze stosownymi 
wymaganiami 

W Polsce: pomysł wprowadzenia do ustawy definicji Dostawcy Wysokiego Ryzyka

Strategia/polityka
bezpieczeństwa

informacji

Ciągłość działania
i zarządzanie kryzysowe 

Ujawnianie luk
w zabezpieczeniach

Bezpieczeństwo
łańcucha dostaw

Zapobieganie, wykrywanie                         
i reagowanie na incydenty

Zgłaszanie incydentów
do CSIRT



Znaczenie
bezpieczeństwa w OZE

Ryzyko cyberzagrożeń w OZE
Fotowoltaika/źródła OZE mogą być podatne
na cyberataki, które mogą destabilizować
system elektroenergetyczny.

Zalecane standardy bezpieczeństwa
Ważne jest stosowanie urządzeń zgodnych
z europejskimi normami ETSI EN 303645 
i ISO 27001.

Wzrost zagrożeń i geopolityka
Globalne napięcia i wydarzenia jak wojna na 
Ukrainie uwypukliły ryzyko paraliżu kluczowych 
usług przez cyberataki i presję polityczną.

Edukacja uczestników rynku
Szkolenia są kluczowe, by zmniejszyć ryzyko 
nieautoryzowanego dostępu do instalacji PV.



Kluczowe działania na 
przyszłość

Działania ochronne użytkowników
Zmiana domyślnych haseł i regularne 
aktualizacje oprogramowania minimalizują 
ryzyko ataków.

Rozważny dobór dostawców
Do udziału w rynku powinni być dopuszczeni
wyłącznie zweryfikowani, wiarygodni dostawcy
– szczególnie w infrastrukturze krytycznej

Wdrażanie regulacji i certyfikacji
Realizacja dyrektyw i krajowych programów
certyfikacji wzmacnia ochronę infrastruktury
krytycznej.

Raz jeszcze - EDUKACJA



Dziękuję za uwagę!
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